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1. VISPARIGIE JAUTAJUMI

Kiberdrosibas politika nosaka sabiedribas ar ierobezotu atbildibu “Daugavpils @idens”
(turpmak — Sabiedriba) vispargjo pieeju kiberdrosibas parvaldibai un kalpo ka pamats ieksgjai
drosibas kontrolei, riska parvaldibai un atbilstibas nodrosSinasanai attieciba uz Sabiedribas
eso$o informacijas un komunikacijas tehnologiju kiberdros§ibu, informacijas un informacijas
sistému pieejamibu, integritati un konfidencialitati.

Kiberdrosibas politika ir izstradata saskana ar Nacionalas kiberdrosibas likumu un uz §t
likuma pamata izdotiem Ministru kabineta noteikumiem, tai skaita Ministru kabineta
2025.gada 25.junija noteikumiem Nr.397 “Minimalas kiberdrosibas prasibas”, ievérojot
Sabiedribas Korporativas parvaldibas politikas pamatnostadnes.

Sabiedriba ir subjekts, kas, ievérojot Nacionalas kiberdrosibas likuma nosacijumus, atbilst
butisko pakalpojuma sniedzgja statusam.

Kiberdrosibas politika lietotie termini:
1.4.1. Informacijas resurss — strukturéta digitalo datu vieniba.

1.4.2. Informacijas sisttma — organizta sistéma, kas paredzgta informacijas resursu
parvaldibai, elektroniskajai apstradei un uzglabasanai, izmantojot tehniskos resursus.

1.4.3. Informacijas un komunikacijas tehnologijas (turpmak — IKT) — tehnologijas, kuras tam
paredzéto uzdevumu izpildei ar tehnisko lidzeklu palidzibu veic informacijas
elektronisko apstradi, tai skaita izveidoSanu, izmainiSanu, dz€Sanu, glabaSanu,
att€losanu, parsttiSanu vai parraidiSsanu, un nodro$ina tehnologijas izmantotaju
savstarp&jo komunikaciju.

1.4.4. 1KT resursi — tehnisko resursu un informacijas resursu kopums.

1.4.5. Integritate — informacijas resursa un ta elektroniskas apstrades metozu precizitate,
pareiziba un pilnigums.

1.4.6. Konfidencialitate — piekluve informacijas resursam tikai autorizétiem IKT procesiem

un lietotajiem.

1.4.7. Pieejamiba — iesp€ja lietotajam lietot informacijas sist€mu vai informacijas resursu
noteikta laika un vieta.

1.4.8. KiberdroSibas parvaldnieks — ar Sabiedribas Valdes rikojumu iecelts darbinieks vai
arpakalpojuma sniedzgjs, kas atbild par Sabiedribas kiberdrosSibas pasakumu izstradi,
ievieSanu, uzturéSanu un uzraudzibu.

1.4.9. Kiberapdraudgjums — jebkadi iesp&€jami apstakli, notikums vai darbiba, kas var radit
bojajumus vai trauc€jumus vai citadi negativi ietekmét tiklu un informacijas sist€émas.

1.4.10. Kiberdrosibas incidents (kiberincidents) — notikums, kas apdraud apstradatus datus vai
pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati.

1.4.11. Kiberrisks — kiberincidenta izraisitu zaudéjumu vai pakalpojumu traucgjumu
iespgjamiba.

1.4.12. IKT resursu 1paSnieks — Sabiedribas darbinieks, kura kompetencé atrodas konkrétas
informacijas sistémas darbibas procesa organizéSana.

1.4.13. IKT tehnisko resursu turétajs — Sabiedribas datorsistému un datortiklu administrators
vai datorsisteému tehnikis vai arpakalpojuma sniedzgjs, kas veic datortiklu, serveru un
to saistito iekartu uzturéSanu un administréSanu.

1.4.14. Informacijas sist€mas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
Sabiedribas IKT resursiem.
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1.4.15. Fiziska aizsardziba — IKT aizsardziba pret fiziskas iedarbibas raditiem bojajumiem.
1.4.16. Logiska aizsardziba — IKT aizsardziba, kuru realiz€ ar programmatiiras lidzekliem.

1.4.17. Risku parvaldibas grupa — ar valdes rikojumu nozimé&ta darbinieku grupa, kas uzrauga
risku parvaldibu Sabiedriba, pienem Iémumu par risku ieklausanu risku registra, veic
risku parvertésanu, izstrada risku mazinasanas pasakumu planus.

Detalizetu kiberdrosibas parvaldibas procesu norisi nosaka Sabiedribas ieksgjie normativie
akti, t.sk. kiberdros$ibas parvaldibas dokumentacija, kas izstradata atbilstosi Ministru kabineta
2025.gada 25.junija noteikumu Nr.397 “Minimalas kiberdrosibas prasibas” nosacijumiem.

Politika ir saistosa visiem Sabiedribas darbiniekiem, taja skaita Padomei un Valdei.

Padome un Valde nodrosina §is politikas izpildes kontroli.

2. VISPARIGA INFORMACIJA PAR SABIEDRIBAS DARBIBAS JOMU

Sabiedriba ir kapitalsabiedriba, kuras pamatdarbiba ir sabiedrisko uUdensapgades un
kanalizacijas pakalpojumu nodro§inasana Daugavpils valstspils€tas administrativaja teritorija.

Sabiedribas sniegtie pakalpojumi ir cie$i saistiti ar IKT resursu un informacijas sist€mu
izmantoSanu, kas ir paklauti kiberriskiem un kurus var ietekmét iespgjams kiberapdraudéjums.

3. KIBERDROSIBAS POLITIKAS PRINCIPI UN PAMATNOSTADNES

Sabiedribas pienakums ir nodroS$inat, lai tas riciba esosa informacija tiktu apstradata, glabata
un parvaldita drosi un parbaudami, sniedzot tas darbiniekiem un lietotajiem skaidri noteiktas
prasibas IKT resursu izmanto$ana, un nodroSinot informacijas sistému aizsardzibu no ar€jiem
un ieks§€jiem, apzinatiem un nejausSiem kiberapdraudéjumiem.

Kiberdrosibas politika attiecas uz visiem Sabiedribas informacijas sistému lietotajiem, kuri
veic darbibas ar IKT resursiem, tai skaita:

3.2.1. Sabiedribas darbiniekiem neatkarigi no to ienemama amata;
3.2.2. lietotajiem, kuri ir noslégusi ligumu ar Sabiedribu par datu lietoSanu.

Informacijas sisteému lietotajs atbild par Kiberdrosibas politikas nosacijumu ievérosanu, kas
noteikti:

3.3.1. Kiberdrosibas politika;

3.3.2. Sabiedribas ieksgjos normativajos aktos, kas nosaka informacijas sistému lietoSanas
prasibas.

Kiberdrosibas parvaldnieks sadarbiba ar atbilstoSo IKT resursu ipasnieku un IKT tehnisko
resursu turétaju atbild par Kiberdrosibas politikas nosacijumu ievéroSanu, kas noteikti:

3.4.1. Kiberdrosibas politika;

3.4.2. Sabiedribas ieksgjos normativajos aktos, kas nosaka informacijas sistému lietoSanas
prasibas;

3.4.3. pargjos ieksgjos normativajos aktos, kas nosaka kiberdrosibas parvaldibas procesu
Sabiedriba.

Kiberdrosibas parvaldiba tiek nodrosinata §adu uzdevumu istenosanai:

3.5.1. nodrosinatu IKT informacijas sistému un resursu pieejamibu;
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nodrosinatu IKT informacijas sistému un resursu integritati;
nodros$inatu IKT informacijas sist€ému un resursu konfidencialitati;

aizsargatu IKT informacijas sist€mas un resursus Un nodrosinatu informacijas sisteému
un resursu darbibas nepartrauktibu,

identificetu IKT informacijas sistému un resursu kiberdrosibas apdraud&jumus;
novertétu IKT informacijas sistému un resursu Kiberriskus;
atklatu kiberincidentus;

atjaunotu IKT informacijas sistému un resursu darbibu péc kiberincidenta.

Sabiedriba nodroSina kiberdro§ibas parvaldibas dokumentu kopuma izveidoSanu un
uzturéSanu atbilstoS$i Ministru kabineta 2025.gada 25.junija noteikumu Nr.397 “Minimalas
kiberdroSibas prasibas” nosacijumiem.

Sabiedriba nodroSina, ka kiberdroSibas parvaldibas dokumentu kopuma dalas ir pieejamas
tikai personam, kuram tas nepiecieSamas darba pienakumu vai arpakalpojuma izpildei.

4. KIBERDROSIBAS PARVALDIBAS STRUKTURA

Padome:

4.1.1. apstiprina Kiberdrosibas politiku;

4.1.2. uzrauga Sabiedribas kiberdrosibas parvaldibas pasakumu istenoSanu;

4.1.3. sniedz priekslikumus Kiberdrosibas politikas pilnveidoSanai;

4.1.4. nodroSina savu pienakumu izpildi atbilstoSi argjiem un Sabiedribas ieks€jiem
normativajiem aktiem.

Valde:

4.2.1. nodroSina Kiberdrosibas politikas un iek$¢jo normativo dokumentu izstradi, kas
reglament€ kiberdrosibas parvaldibas procesus Sabiedriba;

4.2.2. apstiprina kiberdroSibas parvaldibas procesus Sabiedriba reglamentgjoSo ieks€jo
normativo dokumentaciju, kas izstradata Kiberdrosibas politikas istenoSanai;

4.2.3. nozimé Sabiedribas kiberdrosibas parvaldnieku;

4.2.4. uzrauga un atbild par Sabiedribas kiberdro$ibas parvaldibas pasakumu TstenoSanu;

4.2.5. nodroSina savu pienakumu izpildi atbilsto$i ar&jiem un Sabiedribas iek$gjiem
normativajiem aktiem.

Kiberdrosibas parvaldnieks:

4.3.1. organizé Sabiedribas informacijas un komunikacijas tehnologiju infrastruktiiras
drosibas pasakumus;

4.3.2. veic informacijas un komunikacijas tehnologiju drosibas parbaudi un atbilstosi tas
rezultatiem organiz€ konstatéto trikumu novérSanu;

4.3.3. nodroSina kiberdro$ibas politikas un ar to saistito iek$€jo normativo aktu izstradi,
ieviesanas koording€Sanu un aktualizaciju;

4.3.4. nodroSina kiberdros$ibas prasibu ievéro$anas uzraudzibu;

4.3.5. organizg kiberrisku identific€Sanas un parvaldibas procesus;
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4.3.6. organizg kiberincidentu identific€Sanu, analizi un dokumentéSanu, ka ar1 koording
nepiecieSamos pasakumus incidentu novérsanai un seku mazinasanai,

4.3.7. normativajos aktos noteiktajos gadijumos nodroSina informacijas sniegSanu par
Kiberincidentiem Sabiedribas vadibai un zinoSanu uzraugoSajam institlicijam, tai
skaitd Nacionalajam kiberdrosibas centram.

IKT resursu 1pasnieks:

4.4.1. nodroSina informacijas sisttmu un informacijas resursu lietosanas procesu
organizés$anu atbilstosi Sabiedribas darbibas mérkiem un normativo aktu prasibam;

4.4.2. sadarbiba ar kiberdrosibas parvaldnieku un IKT tehnisko resursu turétaju nodrosina
informacijas sisttmu un resursu lietotaju piekluves tiesibu pieSkirSanas, izmainu
veikSanas vai anul€Sanas procesu istenoSanu,

4.4.3. sadarbiba ar kiberdrosibas parvaldnieku un IKT tehnisko resursu turétaju identificé
drosibas riskus un nodros$ina nepiecieSamo droSibas pasakumu ievieSanu attiecigaja
informacijas sisteéma.

IKT tehnisko resursu turétajs:

4.5.1. veic datortiklu, serveru, datu glabasanas sistému, lietotaju darba staciju un citu
tehnologisko resursu uzturé$anu un administré$anu, ka ari piekluves tiesibu tehnisko
parvaldibu;

4.5.2. nodrosSina tehnisko resursu fiziskas un logiskas aizsardzibas pasakumus;

4.5.3. nodrosina informacijas sisttmu un to darbibu nodrosinos$o operétajsistému zurnalfailu,
ka ari tikla plismas Zzurnalfailu veidoSanas un uzglabasanas procesu parvaldibu;

4.5.4. sadarbiba ar kiberdrosibas parvaldnieku nodrosina IKT sistému darbibas uzraudzibu;

4.5.5. nodrosina informacijas sistému rezerves kopiju veidosanas un uzglabasanas procesu
parvaldibu un informacijas sisttmu darbibas atjaunoSanu gadijumos, kad to darbiba
tiek traucéta kiberincidentu vai tehnisku bojajumu rezultata;

4.5.6. nodrosSina atbilstoSu atbalstu un konsultaciju sniegSanu IKT resursu TpaSniekiem,
informacijas sistému lietotajiem un IKT arpakalpojumu sniedz&jiem Sabiedribas
informacijas sistému, informacijas resursu un IKT tehnisko resursu lietosanas
jautajumos.

Informacijas sist€émas lietota;js:

4.6.1. ieveéro Sabiedribas KiberdroSibas politikas un ar to saistito iek$&jo normativo aktu
prasibas, ka ar1 nodroSina pieskirto informacijas sist€ému, informacijas resursu un IKT
tehnisko resursu piekluves datu drosu izmanto$anu;

4.6.2. racionali un lietderigi izmanto informacijas sist€mas un to datus savu darbu pienakumu
veikSanai, ripgjoties par informacijas konfidencialitates, pieejamibas un integritates
saglabasanu Sabiedriba;

4.6.3. ir atbildigs par visam savam darbibam, kas veiktas ar vinam pieskirtajiem piekluves
lidzekliem un Sabiedribas informaciju, informacijas sisttmam un tehniskiem
resursiem;

4.6.4. nekavgjoties inform& savu tieSo vaditaju vai Kiberdrosibas parvaldnieku, ja tiek
konstatéti droSibas incidenti, aizdomigas darbibas vai iesp€ami kiberdrosibas
apdraud&jumi.

Sabiedriba nodrosina IKT tehnisko resursu turétaju atbilstoso pienakumu sadali, lai noveérstu
iesp&jamu interesu konfliktu.
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o. IKT RESURSU UN INFORMACIJAS SISTEMU KLASIFIKACIJA

Sabiedribas Tpasuma un valdijuma esosie IKT resursi un informacijas sist€mas tiek iedalitas
drosibas klas€s, ieverojot Ministru kabineta 2025.gada 25.junija noteikumu Nr.397
“Minimalas kiberdrosibas prasibas” nosacijumus.

Sabiedribas Tpasuma un valdijuma eso$o IKT resursu un informacijas sisttmu klasifikacijas
sarakstu apstiprina Sabiedribas Valde.

Kiberdrosibas parvaldnieks sadarbiba ar IKT resursu ipasnickiem un IKT tehnisko resursu
turétajiem vismaz reizi gada parskata Sabiedribas fpaSuma un valdijuma eso$o IKT resursu
un informacijas sistému klasifikacijas sarakstu, nepiecieSamibas gadijuma to aktualizgjot un
iesniedzot to Sabiedribas Valdei apstiprinasanai.

6. IKT RESURSU UN INFORMACIJAS SISTEMU KATALOGS

Sabiedribas TpaSuma un valdijuma esoSie IKT resursi un informacijas sistémas, Kkas ir
paklautas kiberriskiem, tiek uzskaititas IKT resursu un informacijas sistému kataloga.

IKT resursu un informacijas sisttmu kataloga tiek ieklauta informacija par Sabiedribas
ipasuma un valdijuma esoSajiem IKT resursu un informaciju sisttmam, So resursu un
informacijas sistemu atbalstoSam sistémam, servisiem, programmatiiru, izmantoto aparatiru,
fizisko infrastrukttru, datu nes€jiem, ka art izveidoto tiklu shému.

Kiberdrosibas parvaldnieks sadarbiba ar IKT resursu ipasnickiem un IKT tehnisko resursu
turétajiem nodro$ina Sabiedribas IK T resursu un informacijas sistému kataloga uzturéSanu un
izmainu gadijuma nekavéjoties, bet ne velak ka viena ménesa laika aktualize to.

7. KIBERINCIDENTU PARVALDIBA

Sabiedriba nodrosina kiberincidentu parvaldibu, kas ietver:

7.1.1. Sabiedribas 1paSuma un valdijuma esosajos tiklos un informacijas sistémas konstatéto
kiberincidentu identific€Sanu un registrésanu kiberincidentu zurnala, nodrosinot zinu
registréSanu ne vélak ka 24 stundu laika no kiberincidenta konstatéSanas briza vai péc
jebkadam izmainam iepriek§ Zurnala noraditajas zinas;

7.1.2. Kkiberincidentu ietekmes noveérté$anu uz Sabiedribas IKT infrastruktiras kiberdro$ibu,
informacijas un informacijas sistému pieejamibu, integritati un konfidencialitati;

7.1.3. pasakumu un procediiru ievieSanu kiberincidentu risinasanai, ietekmes mazinasanai,
un seku likvidésanai;

7.1.4. pasakumu un procediiru ievieSanu kiberincidentu pirmc€lonu atklasanai, analizei un
noveérSanai, pieradijjumu saglabaSanai un droSibas pasakumu wuzlaboSanai péc
kiberincidenta;

7.1.5. iek$gjas un argjas komunikacijas planu kiberincidenta gadijuma noteikSanu;

7.1.6. informacijas sniegSanu par Kiberincidentu Nacionalajam kiberdrosibas centram
Nacionalas kiberdrosibas likuma noteiktaja kartiba.

Sabiedriba uztur kiberincidentu Zurnalu, kura ieklauj vismaz §adu informaciju par
kiberincidentiem:

7.2.1. kiberincidenta konstatéSanas datumu un laiku, ka art kiberincidenta datumu un laiku,
ja tads ir zinams;
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7.2.2. kiberincidenta veida kodu(-us) atbilstosi Ministru kabineta 2025.gada 25.junija
noteikumu Nr.397 “Minimalas kiberdrosibas prasibas” 7. pielikuma ietvertajai
tipologijai;

7.2.3. kiberincidenta visparigo aprakstu;

7.2.4. kiberincidenta c€lonus un kompromitéSanas indikatorus, ja tadi ir zinami;

7.2.5. kiberincidenta ietekmes noveért&jumu;

7.2.6. atzimi par to, vai kiberincidents uzskatams par nozimigu kiberincidentu;

7.2.7. atzimi par kiberincidenta pazinoSanu kiberincidentu noveér$anas institiicijai (nozimiga
kiberincidenta gadijuma — arT par agrina bridindjuma, sakotngja zinojuma,
starpposma/progresa zinojuma un galazinojuma iesniegsanu);

7.2.8. aktualo kiberincidenta risinaSanas statusu (piem@ram, ‘“neiesakts”, “procesa”,
“atrisinats”).

8. KIBERRISKU PARVALDIBA

Sabiedribas kiberdro$ibas risku parvaldiba tiek istenota, ievérojot Sabiedribas Risku
parvaldibas politikas pamatnostadnes.

Kiberrisku parvaldibas procesa tiek identificéti, analiz€ti, noverteti un uzraudziti
kiberdroSibas riski, izvertejot draudu avotus, sist€mu ievainojamibas, iesp&jamo ietekmi un
kiberincidentu varbatibu.

Kiberrisku parvaldibas procesu nodrosSina kiberdrosibas parvaldnieks sadarbiba ar IKT
resursu 1pasniekiem un IKT tehnisko resursu turétajiem.

Kiberrisku noveértésana tiek veikta vismaz reizi gada vai péc biitiskam izmainam Sabiedribas
1pasuma un valdijuma esoSo IKT resursu un informacijas sistemu konfiguracija, ka ari péc
nozimigu Kiberincidentu iestasanas.

Kiberrisku novértésanu un uzraudzibu nodrosina Sabiedribas Risku parvaldibas grupa saskana
ar Sabiedribas Risku parvaldibas politiku, Sabiedribas Risku parvaldibas proceduru un citiem
iekS€jiem normativajiem aktiem (turpmak — Risku parvaldibas dokumentacija).

Pamatojoties uz kiberrisku noveértésanas rezultatiem, tiek planoti un ieviesti konkré&ti
kiberrisku mazinasanas pasakumi, kuru mérkis ir samazinat risku iestasanas varbiitibu vai
negativas sekas.

Kiberdros$ibas parvaldnieks nodroSina kiberrisku mazinasanas plana izpildes kontroli un zino
par plana izpildes gaitu Sabiedribas Risku parvaldibas grupai Risku parvaldibas
dokumentacija noteiktaja kartiba.

Sabiedriba uztur centralizétu kiberrisku registru, kura tiek uzskaititi visi identificétie
kiberriski, to novertéjums, potenciala ietekme, mazinaSanas pasakumi.

Kiberrisku registrs tiek aktualizéts vismaz reizi gada vai péc butiskam izmainam Sabiedribas
IpaSuma un valdijjuma esoSo IKT resursu un informacijas sisteému infrastrukttira, ka art péc
kiberincidentiem, kas var ietekmet risku Itmeni.

8.10. Kiberdrosibas parvaldnieks sadarbiba ar IKT resursu pasniekiem un IKT tehnisko resursu

turétajiem regulari parskata Kiberrisku registru, un nepieciesamibas gadijuma ierosina veikt
izmainas, par ko inform& Sabiedribas Risku parvaldibas grupu un vadibu Risku parvaldibas
dokumentacija noteiktaja kartiba.
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9. NOZIMIGAKIE KIBERAPDRAUDEJUMU VEIDI

Lai nodroSinatu efektivu kiberdroSibas parvaldibu un savlaicigi novérstu kiberincidentu
riskus, Sabiedriba regulari identificé un novérté nozimigakos kiberapdraud&jumu veidus, kam
var biit paklauti Sabiedribas TpaSuma un valdijjuma esoSie IKT resursi un informacijas
sisteémas.

Sabiedribas kiberdrosibas parvaldnieks sadarbiba ar IKT resursu ipasniekiem un IKT tehnisko
resursu turétajiem regulari aktualiz€ So apdraudéjumu sarakstu, izveért€jot incidentu statistiku,
tehnologiju attistibu un ar&jo institiiciju sniegto informaciju par aktualiem draudiem:

9.2.1. socialas inzenierijas uzbrukumi (Social Engineering);

9.2.2. pikskerésanas uzbrukumi (Phishing);

9.2.3. izspiedgjvirusi (Ransomware);

9.2.4. launprogrammatira (Malware);

9.2.5. pakalpojumu atteices uzbrukumi (DDoS - Distributed Denial of Service);
9.2.6. ieksgjie draudi un neatlauta piekluve;

9.2.7. sabotaza un mérktiecigi uzbrukumi;

9.2.8. citu apdraud&jumu veidu izvertejums.

Kiberdrosibas parvaldnieks nodrosSina informacijas apriti un reagé€$anu uz potencialajiem un
aktualajiem kiberapdraudéjumiem, inform&jot IKT resursu ipasniekus, IKT tehnisko resursu
turétajus un informacijas sistému lietotajus par nepiecieSamajiem droSibas pasakumiem.

10. IKT DARBIBAS NEPARTRAUKTIBAS NODROSINASANA

. Sabiedriba 1isteno sistematisku pieeju IKT infrastruktiiras darbibas nepartrauktibas
planosana, lai nodroSinatu kritisko pakalpojumu un funkciju atjaunosanu péc iesp&jamiem
incidentiem vai arkartas situacijam, un uztur kiberrisku parvaldibas un IKT darbibas
nepartrauktibas planu (plans var sastavét no vairakiem dokumentiem).

IKT infrastruktiiras darbibas nepartrauktibas planosana tiek balstita uz risku noveértéjumu un
Sabiedribas Ipasuma un valdijuma esos$o IKT resursu un informacijas sistému klasifikacijas
rezultatiem, defingjot pielaujamos atjaunoSanas laika mérkus (Recovery Time Objective -
RTO), atjaunoSanas punkta mérkus (Recovery Point Objective - RPO), ka arT maksimali
pielaujamo dikstaves laiku (Maximum Tolerable Downtime - MTD) katram kritiskajam
resursam vai informacijas sisteémai.

. Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plana ieklauj vismaz:

10.3.1. kiberrisku novértesanas metodiku (piem., pienemamas vertibas, noveértésanas matrica,
parskatiSanas periodiskums);

10.3.2. kiberrisku noveérte§jumu (tostarp ar piegades kédém saistito risku analizi) un, ja
attiecinams, salidzinajumu ar ieprieksgjo periodu;

10.3.3. kiberrisku parvaldibas pasakumu planu ar konkrétiem pasakumiem, atbildigajiem un
terminiem/periodiskumu.

. IKT infrastruktiiras darbibas nepartrauktibas plana izstradi, izpildes uzraudzibu un kontroli
nodrosina kiberdrosibas parvaldnieks sadarbiba ar IKT resursu ipasniekiem un IKT tehnisko
resursu turétajiem.

. IKT infrastrukttiras darbibas nepartrauktibas planu apstiprina Sabiedribas Valde.



10.6.

10.7.

10.8.

10.9.

Nepartrauktibas plana ietvertie pasakumi tiek savlaicigi ieviesti, nosakot konkrétas
atbildibas, uzdevumus, terminus un nepiecieSamos resursus $o pasakumu TstenoSanai.

Kiberdrosibas parvaldnieks regulari parskata un aktualiz€ kiberrisku parvaldibas un IKT
darbibas nepartrauktibas planu atbilstoSi Ministru kabineta 2025.gada 25.jiinija noteikumu
Nr.397 “Minimalas kiberdroSibas prasibas” prasibam (t. sk. atbilstosi Sabiedribas
IpaSuma/valdijuma esoSo informacijas sist€ému drosibas klasém).

Sabiedriba nodrosina rezerves IKT resursus darbibas nepartrauktibas nodroSinasanai
nozimiga kiberincidenta vai krizes gadijuma (informacijas sistému rezerves kopijas,
rezerves serveri un datu glabatuves, galvena ugunsmiira un ieksgja tikla galveno elementu
rezerves risinajumi, rezerves interneta pieslégums).

Rezerves resursu konfiguracija tiek regulari parbaudita un test€ta, lai parliecinatos par to
efektivitati un gatavibu nodroSinat nepartrauktu IKT infrastrukturas darbibu arkartas
situacijas.

10.10. Sabiedriba nodrosina, ka kiberdroSibas parvaldniekam un, ja attiecinams, citam par

11.1.

11.2.

darbibas nepartrauktibas pasakumu TstenoSanu atbildigajam personam ir nepiecieSamas
zinaSanas un pilnvaras, lai nekav€joties veiktu tdlit§jas nepiecieSamas darbibas
kiberapdraudéjuma noveérSanai, kiberincidentu risinaSanai vai kiberuzbrukuma seku
noversanai.

11. ARPAKALPOJUMU PRASIBAS

Sleédzot arpakalpojuma ligumu par IKT resursa vai pakalpojuma iegadi, Sabiedriba
nodroSina, ka:

11.1.1. arpakalpojuma sniedz€js atbilst Nacionala kiberdroSibas likuma un Ministru
kabineta 2025.gada 25.junija noteikumu Nr.397 “Minimalas kiberdrosibas
prasibas” 4. nodala ieklautajam prasibam,;

11.1.2. arpakalpojuma sniedzgjam tiek piemérotas IKT resursu, informacijas sistému un
pakalpojumu prasibas, kas nav zemakas par Sabiedribas Kiberdrosibas politika, uz
Sts politikas izstradatajos ieks€jos normativajos aktos un citos spéka esosajos
normativajos aktos ieklautajam prasibam.

Papildus Sabiedriba nodroSina, ka arpakalpojuma ligumos un arpakalpojuma iegades
procesa tiek izpilditas Sadas prasibas:

11.2.1. ja arpakalpojums ietver jaunas informacijas sisteémas izstradi vai esoSas
informacijas sist€tmas izmainas, liguma nosaka wuzturéSanas un atbalsta
nodros$inasanas laikposmu (t. sk. drosibas nepilnibu novérSanu) un paredz iesp&ju
minétaja  laikposma turpinat ekspluataciju ar obligati nepiecieSama
programmnodroS§inajuma jaunakam versijam;

11.2.2. A un B konfidencialitates klases informacijas sisttmam testa vidé izmanto tikai
sintétiskus datus, un arpakalpojuma Iiguma izpilde netiek veikta attiecigas
informacijas sist€émas produkcijas vidg;

11.2.3. pirms arpakalpojuma iegades tiek apzinati un novertéti ar arpakalpojumu saistitie
riski, tostarp piegades ke&des droSibas riski, noteiktas arpakalpojuma

kvalitates/droSibas/pieejamibas prasibas So risku mazinasanai, ka arl noteikta
arpakalpojuma izbeigsanas stratégija;
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12.1.

12.2.

12.3.

12.4.

11.2.4. arpakalpojuma sniedzg&js nodrosina, ka apakSuznemé;ji atbilst visam arpakalpojuma
sniedz€jam noteiktajam prasibam; Sabiedriba un arpakalpojuma sniedzgjs
nodroSina apakSuznéméjiem delegéto pakalpojumu uzraudzibu un atbilstibu;

11.2.5. arpakalpojuma sniedzg&js ne velak ka lidz Iiguma noslégsanai iesniedz Sabiedribai
arpakalpojuma izpildg iesaistito fizisko personu sarakstu ar skaidrojumu par katras
personas iesaisti un informé par izmainam liguma izpildes laika;

11.2.6. pirms arpakalpojuma liguma slégSanas ligums tiek saskanots ar Sabiedribas
kiberdrosibas parvaldnieku, un Sabiedriba nosaka atbildigo personu par liguma
izpildes uzraudzibu kiberdrosibas joma.

12. KIBERHIGIENAS PASAKUMI

Sabiedriba nodroSina, ka IKT resursu un informacijas sist€mu izmantoSana un uzturé$ana
iesaistitam personam tiek nodroSinatas vismaz $adas apmacibas kiberdros$ibas jautajumos:

12.1.1. Informacijas sistemu lietotajiem un IKT resursu 1pasniekiem:

12.1.1.1. sakotngjas kiberdrosibas apmacibas ne vélak ka viena ménesa laika no
Sai personai izveidota lietotaja konta;

12.1.1.2. Kkartgjas kiberdrosibas apmacibas vismaz reizi gada,

12.1.1.3. arkartas kiberdro§ibas instruktazas identificEjot jaunu risku,
ievainojamibu vai kiberapdraud&jumu, paredzot normativo aktu prasibu
izmainas, planojot vai veicot nozimigas izmainas IKT infrastruktiira,
programmatiira vai Sabiedribas darbibas procesos.

12.1.2. IKT tehnisko resursu turétajiem:

12.1.2.1. sakotngjas kiberdroSibas apmacibas ne vé€lak ka viena ménesa laika no
Sai personai izveidota lietotaja (resursa administratora) konta;

12.1.2.2. kartgjas apmacibas kiberdrosibas joma kiberrisku parvaldibas un IKT
darbibas nepartrauktibas pasakumu efektivai istenoSanai vismaz reizi
gada;

12.1.2.3. papildu apmacibas identificEjot jaunu risku, ievainojamibu vai
kiberapdraud&jumu, paredzot normativo aktu prasibu izmainas, planojot
vai veicot nozimigas izmainas IKT infrastruktiira, programmatiira vai
Sabiedribas darbibas procesos.

Kiberdros§ibas apmacibas tiek organizetas, izveloties tadu apmacibas veidu un saturu, kas
atbilst IKT resursu un informacijas sistému izmanto$ana un uzturé$ana iesaistito personu
darba pienakumiem IKT resursu un informacijas sistému lietoSanas un uzturé$anas joma, ka
ari Sabiedribas darbibas specifikai tGdensapgades un kanalizacijas pakalpojumu
nodro§inasana.

KiberdroS§ibas apmacibu un instruktazu saturs tiek parskatits un, ja nepiecieSams, aktualizets
vismaz reizi gada vai identificgjot jaunu risku, ievainojamibu vai kiberapdraud&jumu,
paredzot normativo aktu prasibu izmainas, planojot vai veicot nozimigas izmainas IKT
infrastruktiira, programmatiira vai Sabiedribas darbibas procesos.

Sabiedriba nodroSina, ka IKT resursu un informacijas sisttmu izmanto$ana un uzturéSana
iesaistitam personam ir pieejami aktualie kiberdrosibas apmacibu materiali.
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12.5. Sabiedriba uzskaita organizetas kiberdrosibas apmacibas un vismaz reizi gada noverté IKT
resursu un informacijas sistému izmanto$ana un uzturéSana iesaistito Personu zinasanas
kiberdrosibas jautajumos, ka art istenoto kiberdros§ibas apmacibu efektivitati.

12.6. Kiberdrosibas parvaldniekam ir pienakums vismaz reizi gada piedalities Kiberincidentu
noversanas institlicijas - Nacionala kiberdroSibas centra organiz@tajas apmacibas
kiberdrosibas joma.

13.  NOSLEGUMA JAUTAJUMI

13.1. Kiberdrosibas politika tiek parskatita un aktualizéta p&c nepiecieSamibas, bet ne retak ka
reizi trijos gados.

13.2. Sabiedriba nodro$ina darbinieku iepazistinasanu ar kiberdrosibas politiku.
13.3. Kiberdrosibas politika ir pieejama Sabiedribas timekla vietné.
13.4. Kiberdrosibas politika stajas speka ar 22.05.2026.
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